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GdP warnt vor anonymisiertem Zugang
zu Offentlichen WLAN-Netzen

Berlin. ,Offentlich zugangliche WLAN-Netze durfen nicht zu
staatlich organisierten Einfallstoren anonymer Internetkrimineller
werden®, warnt die Gewerkschaft der Polizei (GdP) angesichts der
Planungen mehrerer Bundesléander, an ausgewahlten Orten den
freien Zugang zum Internet zu ermdéglichen. Bernhard Witthaut,
GdP-Bundesvorsitzender: ,So lobenswert es ist, allen Menschen
einen unkomplizierten und kostenlosen Zugang zum Internet zu
ermdglichen, so gefahrlich ware es nicht zu wissen, wer den virtu-
ellen Raum betritt.“ Einen unkontrollierbaren Zutritt zum Netz zu
schaffen, hielRe, den Sicherheitsbehdrden die Augen fest zu ver-
binden.” Witthaut forderte die politisch Verantwortlichen auf, si-
cherzustellen, dass auch bei freien WLAN-Zugéngen immer nach-
vollziehbar bleibe, wer das Angebot genutzt habe.

Die rasant wachsende Internetkriminalitat stelle die Polizei schon
jetzt vor grofRe Herausforderungen. Nach der Polizeilichen Krimi-
nalstatistik (PKS) sei der durch Cybercrime registrierte verursach-
te Schaden im Jahr 2011 um 16 Prozent auf insgesamt 71,2 Mio.
Euro gegeniber dem Vorjahr gestiegen (2010: 61,5 Mio. Euro).

Die Polizei, so Witthaut, wolle indes nicht in Datensammelwut
ausbrechen. Dies gelte erst recht vor dem Hintergrund des noch
schwelenden Konflikts um die Speicherung von Telekommunikati-
ons-Verkehrsdaten. Witthaut: ,Fur die Abwehr konkreter, erhebli-
cher Gefahren und fur die Aufklarung schwerer Straftaten ist es
unerlasslich, Verbindungsdaten aus dem Bereich der Telekommu-
nikation rechtssicher erfassen und auswerten zu konnen. Nach
Uberzeugung der GdP dirfen Verbindungsdaten aber nur dann
ausgewertet werden, wenn dies zur Aufklarung schwerer Strafta-
ten wie Kapitalverbrechen, organisierter Kriminalitat oder Terro-
rismus zwingend notwendig ist. Zudem muss die Verkehrsdaten-
speicherung in vollem Einklang mit den Vorgaben des Bundesver-
fassungsgerichts stehen.”

Die GdP spreche sich, so Witthaut, fir die getrennte Speicherung,
fur eine asymmetrische Verschlisselung, fir ein Vier-Augen-
Prinzip und fir eine sichere Protokollierung von Zugriffen und L6-
schungen aus. Erst wenn diese fir die innere Sicherheit Deutsch-
lands geféhrliche Licke geschlossen wurde, kénne man dariber
nachdenken, die Nutzung des Internets weiter zu férdern.
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